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Em 2004 surgiu a rede social “Facebook”, mas somente em 2012 que a
empresa atingiu a marca de 1 bilhdo de usuarios. O “Whatsapp” surgiu em 2009 e o
“Instagram” no ano de 2010, ambas as empresas hoje fazem parte do Grupo do
“Facebook”.

Mas, qual a relagao que o “Facebook” tem com a LGPD?

Em 2015 se tornou publico que um psicologo coletou mais de 270 mil dados
de usuarios do “Facebook e vendeu para uma empresa de Londres informag¢des como
nome, sobrenome, localizacdo e paginas curtidas na rede social.

O fato ocorrido impulsionou a criacdo da General Data Protection Rules
(GDPR), que ¢ uma reunido de leis que tratam sobre a seguranca de dados na Unido
Europeia. Foi neste momento que surgiu a discussao e criagdo da LGPD no Brasil.

A informacgao sobre dados hoje vale mais que ouro ou petrdleo, isso, porque
¢ a partir destes dados e informagdes que empresas podem criar produtos especificos
para o caso, prospectar novos clientes ou ainda a formulacdo de Politicas Publicas pela
Administragao Publica.
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Com a LGPD, a coleta e tratamento destes dados tornou-se obrigatoria a
autorizagdo para coleta de dados e a ciéncia dos proprietarios destes dados, como por
exemplo, como estes dados serdo tratados e motivo para coleta.

A legislagao trouxe algumas defini¢cdes sobre estes dados:

» Dados Pessoais: Este quando o titular do dado pode ser identificado,
como por exemplo CPF, RG, Nome, ¢ quando pode ser identificavel, que
pode ser através da geolocalizagao, cor do cabelo, tudo que pode chegar a
identificagao do titular o dado.

» Dados Pessoais Sensiveis: Neste caso, ocorre sempre quando o titular do
dado pode ser discriminado, como a origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organiza¢dao de carater
religioso, filosofico ou politico.

» *Dados Pessoais de Criancas e Adolescentes: Utilizado para o melhor
interesse da crianca, sendo que este devera ser realizado com o
consentimento especifico e em destaque dado por pelo menos um dos pais
ou pelo responsavel legal.

Mas quando estes dados podem ser utilizados? Entre as hipdteses previstas
na legislacdo, elencamos trés, sendo a) Consentimento expresso do titular, em destaque
e expressamente com previsdo da lei, através de um “Contrato”; b) Obrigacao legal; ou
¢) Protecdo da vida e satde.

O que mais chama a atengdo neste caso sdo as primeiras e principais
hipoteses, isso porque reflete diretamente na sua empresa, no Contrato de Trabalho,
Contrato de Prestacdo de Servicos, Contrato de Compra e Venda, entre outros
instrumentos e dados que sua empresa coleta de terceiros, sendo, que se este dado captar
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algum dado que possa identificar terceiro, sua empresa categoricamente deve cumprir
com a norma.
Mas quais sao os cuidados que vocé deve ter?

» Mapear onde esses dados sdo coletados, fazer um levantamento de riscos
com fornecedores, prestadores de servigos e clientes. Verificar também se
todos estes estdo cumprindo com a LGPD.

Pagina | 3

» Avaliar as medidas de seguranga e prote¢do dos dados que estdo sendo
usadas na sua empresa e seu nivel de eficiéncia. Entenda onde os dados sao
armazenados e as praticas de seguranca que estdo sendo usadas, exemplo
politica de senhas, firewall, antivirus, etc.

» Revisdo de todos os contratos com fornecedores, parceiros, clientes e
colaboradores. Inclua as clausulas protetivas em relagdo a LGPD, sobre
posse e tratativa dos dados sensiveis compartilhados.

» Reavaliar todos os processos onde existem dados pessoais. Nessa analise
entenda o fluxo dos dados, desde o momento onde a empresa passa a ter a
posse dele at¢é o momento de sua eliminagdo. Isso envolve atualizagdo,
compartilhamento, necessidade de uso, quem tem acesso, etc.

Ap6s levantados todos os riscos, o proximo passo € fazer uma priorizacao
de qual tera maior impacto na empresa ¢ por isso deve ter preferéncia no Plano de
Acao.

Com o Plano de Acao, vocé deve criar um Mapa de Dados. Esse mapa se
trata de um documento sigiloso, apenas para uso interno. Ele devera explicar quais sao
os dados utilizados pela empresa, qual a finalidade e como sdo usados.

Criado o Plano de Acido, Mapa de Dados, agora ¢ hora de vocé criar uma
Politica de Privacidade (Compliance De Dados), onde ira orientar todo o publico da
empresa sobre como os dados sdo coletados, armazenados e tratados.

Na Politica de Privacidade deve conter algumas informagdes essenciais,
como: informagdes sobre a organizacdo responsavel pelo tratamento; dados pessoais e
respectivas finalidades do tratamento; base juridica do tratamento; prazo de retencio
dos dados pessoais; informac¢des de contato do Data Protection Officer (DPO) ou
encarregado de prote¢do de dados da organizacdo.

Ultrapassado todos esses temas, crie um cargo ou nomeie um responsaveis
pela execugdo do compliance em relagdo a LGPD na empresa, que serd o responsavel
por disseminar a cultura de protecdo de dados na empresa, além de criar normas e
procedimentos adequados a lei.
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Ainda, crie um portal ou canal de atendimento, onde o publico em geral que
vocé possui esses dados, poderdo ter acesso aos seus dados, pedir revisdes, exclusdes,
etc.

Por fim, atente-se que o ndo cumprimento da legislagdo podera ser aplicada Pagina | 4
uma pena pecuniaria, que compreende uma multa de 2% do faturamento da sua empresa
limitado a R$ 50 milhdes de reais.

Outras penalidades ainda sdo: a) bloqueio dos dados pessoais; b) eliminacao
dos dados; ¢) pessoais a que se refere a infragao; d) suspensdo parcial do funcionamento
do banco de dados; e) suspensdo do exercicio da atividade de tratamento dos dados
pessoais; f) proibicdo parcial ou total do exercicio de atividades relacionadas a
tratamento de dados.

Além da penalidade que o 6rgdo publico pode aplicar a empresa, a empresa
podera responder por demandas judiciais por pessoas que restaram prejudicadas em
razao do descuido da seguranga dos dados.

Entenda que aqui demonstramos de forma geral a aplicagao da LGPD e seus
principais pontos para que vocé possa entender que a aplicacao estende-se para todas as
empresas, independentemente do setor econdmico e atuacao, fazendo ligacdo direta nao
somente aos clientes que sua empresa possui, mas também com seus fornecedores,
colaboradores e de todos aqueles que sua empresa coleta os dados.
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